
Система мониторинга и 
реагирования на инциденты 
информационной безопасности

www.spacebit.ru



Реальность 2023 – угрозы ИБ изменились

2022 – год беспрецедентного роста ИБ угроз. Угрозы изменились качественно и количественно (vs 2021) 
и тенденция сохраняется.

активным атакам подвергся даже SMB сектор,
атакуемый ранее крайне редко*

*По данным тематических обзоров экспертов Positive Technologies, Лаборатории Касперского, КРОК

+700% кол-во DDOS атак * +300% выросло кол-во инцидентов ИБ *

20% атак трудно расследовать специалистам по ИБ без специальных средств *

новые виды угроз: через open source решения, 
мессенджеры, закрытые каналы Telegram, сильно 
модифицировались методы фишинга *



Реальность 2023 – как обеспечить безопасность

Имеющиеся средства обеспечения ИБ (SIEM, EDR, XDR, Service Desk, и др.) не всегда могут обеспечивать 
решение ключевых задач, стоящих перед сотрудниками службы ИБ.

Основные проблемы, с которыми часто 
сталкиваются сотрудники службы ИБ:

 Отсутствие единой системы консолидации 
данных об инцидентах и активах

 Низкая скорость реакции на инциденты, 
потеря времени при расследовании 
инцидентов

 Высокий процент пропущенных 
инцидентов

 Отсутствие статистики и средств 
аналитики
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Что такое IRP?
IRP (Incident Response Platform) — платформа для автоматизации реагирования на инциденты ИБ.

Системы класса IRP помогают сотрудникам ИБ сэкономить время и ресурсы при столкновении с кибератаками, 
а также повысить эффективность сдерживания, расследования и ликвидации последствий инцидентов.
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Что такое SpaceView?

SpaceView - система класса IRP, предназначенная для мониторинга и оперативного реагирования на 

инциденты ИБ. Это единый центр управления, в котором агрегируются инциденты из различных источников.



Какие задачи решает SpaceView

Автоматизация реагирования

Единый механизм реагирования на инциденты, 

возникающие в ходе эксплуатации ИТ-

инфраструктуры, своевременное отслеживание 

их статуса и степени критичности

Оповещение об инцидентах

Автоматическое оперативное оповещение 
ответственных сотрудников об угрозах ИБ 
через популярные каналы связи (почта, 
мессенджеры и др.)

Визуализация данных и аналитика
Формирование информативных 
статистических отчетов для оценки текущих 
угроз ИБ и планирования дальнейших 
защитных и профилактических мероприятий

Помощь в расследовании инцидентов
Удобные поиск, фильтрация и группировка 
инцидентов по заданным критериям для 
более пристального изучения деталей 
отдельных инцидентов или групп инцидентов

Агрегация данных об инцидентах
Объединение информации об угрозах из 
разных источников, ведение и учет карточек 
инцидентов, регистрация действий 
пользователей при обработке инцидентов

Поддержка рабочих процессов
Обеспечение совместной работы команд 
реагирования: выстраивание workflow, 
распределение задач между ИБ-
специалистами, обмен данными между 
всеми участниками процесса



Кому подойдет SpaceView?

В компании есть SIEM, но обработка инцидентов выполняется в ручном режиме

Ваша цель – рациональное использование ИБ-бюджета с максимальной эффективностью, 
сокращение трудозатрат

В компании есть сформированные правила и политики реагирования на инциденты
ИБ и требуется автоматизация процессов



Почему SpaceView?

Российская разработка

Востребованный функционал

Собственный SOC ГК «Информзащита»

Быстрое внедрениеГибкое ценообразование

Удобный интерфейс

Оперативная техподдержка

Возможность кастомизации



Архитектура SpaceView



Возможности интеграции

Подключение через Service Desk дает дополнительные преимущества: предварительная 
аналитика и отбор, возможность пополнения БЗ, возможность передачи в SpaceView только 
отобранных офицером безопасности инцидентов и т.д.

 Интеграция с популярными SIEM (IBM Qradar, PT MaxPatrol и др.)

 Интеграция с Jira ServiceDesk

 Оперативная реализация интеграций с системами Заказчика

 Подключение к SIEM напрямую или через Service Desk



Интерфейсы SpaceView. Работа с инцидентами



Интерфейсы SpaceView. Настройка правил



Интерфейсы SpaceView. Отчетность



О компании Spacebit

Spacebit - российский разработчик современных программных 
продуктов в области информационной безопасности. Компания создает 
эффективные инструменты, помогающие бизнесу и государственным 
организациям различного масштаба повышать уровень защищенности 
ИТ-инфраструктуры и автоматизировать процессы управления ИБ.

Решения
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криптографической защиты 

информации
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уязвимостями конфигураций 
информационных ресурсов 

Система мониторинга и 
реагирования на инциденты 

информационной 
безопасности



Российская разработка
все продукты создаются на территории 
РФ и включены в Реестр отечественного 
ПО

Универсальность применения
решения подходят для любых 
организаций вне зависимости от отрасли 
и масштаба

Простота развертывания и обслуживания

продукты быстро интегрируются в                    

ИТ-инфраструктуру и легко 

поддерживаются

Гибкость и масштабируемость

системы масштабируются и 

кастомизируются под бизнес-требования 

заказчика

Политика лицензирования

модель лицензирования позволяет 

подобрать оптимальное решение для 

каждой компании

Оперативная техподдержка

специалисты помогут решить любые 

вопросы по настройке, эксплуатации и 

обновлению систем 

Наши преимущества



Наши партнеры
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