
Система мониторинга и 
реагирования на инциденты 
информационной безопасности

www.spacebit.ru



Реальность 2023 –угрозы ИБ изменились

2022 –год беспрецедентного роста ИБ угроз.Угрозы изменились качественно и количественно (vs2021) 
и тенденция сохраняется.

активным атакам подвергся даже SMB сектор,
͔͊ͭ͊ͯͣ͟·͚͔͔ͪ͊ͤ ͚͔ͪ͊ͤ͟ ͔ͪ͒ͦ͟ϝ

*șȸ ȮȪȷȷɅȶ ȼȯȶȪȼȲɁȯȻȴȲȿ ȸȫȱȸȺȸȬ ɇȴȻȹȯȺȼȸȬ Positive Technologies, ȕȪȫȸȺȪȼȸȺȲȲ ȔȪȻȹȯȺȻȴȸȭȸ, ȔȚȘȔ

+700% ͟ ͦ͡-͍ͦ DDOS͊ ͭ͊͟ ϝ+300% ͍ ·ͪͦͫͦ͡ ͦ͟͡-͍ͦ ͙ͤͼ͙͔͍͒ͤͭͦ ˮˣ ϝ

20% ͊ ͭ͊͟ ͭͪͯ͒ͤͦ ͔͍ͪ͊ͫͫ͒ͦ͊ͭ͡Έ ͔ͫͨͼ͙͙͊ͫͭ͊ͣ͡ ͨͦ ˮˣ͔͋͘ ͔ͫͨͼ͙͊͡Έͤ·ͻ ͔͍ͫͪ͒ͫͭ ϝ

новые виды угроз: ;͔͔ͪ͘ open source ͪ ͔΄͔͙ͤΎΣ 
͔͔͔ͣͫͫͤ͒͗ͪ·Σ ͊ͪ͘͟·ͭ·͔ ͊ͤ͊͟͡· TelegramΣ ͙ͫ͡Έͤͦ 
͙ͣͦ͒ͺ͙ͼ͙͍͙ͪͦ͊ͫ͡Έ ͔ͣͭͦ͒· ͺ͙΄͙͎ͤ͊*



Реальность 2023 –как обеспечить безопасность

ˮ͔ͣΌ΅͙͔ͫΎ ͔͍ͫͪ͒ͫͭ͊ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ˮˣ όSIEM, EDR,XDR,{ŜǊǾƛŎŜ 5ŜǎƪΣ ͙ ͒ͪΦύ ͔ͤ ͍ͫ ͔͎͒͊ ͎ͣͦͯͭ ͔͔ͦ͋ͫͨ;͙͍͊ͭΈ 
͔ͪ΄͔͙͔ͤ ͟͡Ό;͔͍·ͻ ͊͒͊͘;Σ ͫͭͦΎ΅͙ͻ ͔͔ͨͪ͒ ͙͙ͫͦͭͪͯ͒ͤ͊ͣͫͯ͗͋͟͡· ˮˣ.

Основные проблемы, с которыми часто 
сталкиваются сотрудники службы ИБ:

Á Отсутствие единой системы ͙ͦͤͫͦ͒͊͟͡ͼ͙͙ 
͒͊ͤͤ·ͻ ͦ͋ ͙ͤͼ͙͔͒ͤͭ͊ͻ ͙ ͙͍͊ͭ͊͟ͻ

Á Низкая скорость реакции ͤ͊ ͙ͤͼ͙͔͒ͤͭ·Σ 
͔ͨͦͭͪΎ ͍͔͔͙ͪͣͤ ͙ͨͪ ͔͍͙͙ͪ͊ͫͫ͒ͦ͊ͤ͡ 
͙ͤͼ͙͔͍͒ͤͭͦ

Á ˤ·͙͚ͫͦ͟ ͨͪͦͼ͔ͤͭ пропущенных 
инцидентов

Á Отсутствие статистики ͙ ͔͍ͫͪ͒ͫͭ 
͙͙͙͊ͤ͊ͭ͟͡
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Что такое IRP?
IRP(IncidentResponse Platform) τͨ͊ͭ͡ͺͦͪͣ͊ ͒͡Ύ͍͙͊ͭͦͣ͊ͭ͊͘ͼ͙͙ ͔͎͙͍͙ͪ͊ͪͦ͊ͤΎ ͤ͊ ͙ͤͼ͙͔͒ͤͭ· ˮˣ.

˿͙͔ͫͭͣ· ͊ͫͫ͊͟͡ Lwt ͎ͨͦͣͦ͊Όͭ ͙ͫͦͭͪͯ͒ͤ͊ͣ͟ ˮˣͫΉ͙ͦͤͦͣͭ͟Έ ͍͔ͪͣΎ ͙ ͔ͪͫͯͪͫ· ͙ͨͪ ͍͔͙͙ͫͭͦͤͦͤ͟͡ ͫ ͙͔͙͋ͪ͊ͭ͊͊ͣ͟͟Σ 
͊ ͔ͭ͊͗͟ ͍ͨͦ·͙ͫͭΈ Ήͺͺ͔͙͍ͭͤͦͫͭ͟Έ ͔͙͍͙ͫ͒ͪ͗͊ͤΎΣ ͔͍͙ͪ͊ͫͫ͒ͦ͊ͤ͡Ύ ͙ ͙͍͙͒͊͟͡ͼ͙͙ ͔͍͙͚ͨͦͫ͒ͫͭ͡ ͙ͤͼ͙͔͍͒ͤͭͦΦ
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Что такое SpaceView?

SpaceView-͙͔ͫͫͭͣ͊ ͊ͫͫ͊͟͡ LwtΣ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͤ͊Ύ ͒͡Ύ ͙͙͎ͣͦͤͭͦͪͤ͊ ͙ ͔͙͍͎ͦͨͪ͊ͭͤͦͦ ͔͎͙͍͙ͪ͊ͪͦ͊ͤΎ ͤ͊ 

͙ͤͼ͙͔͒ͤͭ· ˮˣΦ ̏ͭͦ ͔͙͒ͤ·͚ ͼ͔ͤͭͪ ͍͔͙ͯͨͪ͊ͤ͡ΎΣ ͍ ͦͭͦͪͦͣ͟ ͎͔͎͙͊ͪͪͯΌͭͫΎ͙ͤͼ͙͔͒ͤͭ· ͙͘ ͙ͪ͊͘͡;ͤ·ͻ ͙ͫͭͦ;͙͍ͤͦ͟Φ



Какие задачирешаетSpaceView

Автоматизация реагирования

˩͙͒ͤ·͚ ͔ͣͻ͙͊ͤͣ͘ ͔͎͙͍͙ͪ͊ͪͦ͊ͤΎ ͤ͊ ͙ͤͼ͙͔͒ͤͭ·Σ 

͍͙ͦͤ͊͘͟Ό΅͙͔ ͍ ͻ͔ͦ͒ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ˮ -́

͙ͤͺͪ͊ͫͭͪͯͭͯͪ͟·Σ ͍͔͍͔͔͔ͫͦͪͣͤͤͦ ͔͙͍͙͔ͦͭͫ͗͊ͤ͡ 

͙ͻ ͫͭ͊ͭͯͫ͊ ͙ ͔͔͙ͫͭͨͤ ͙͙ͪͭ͟;͙ͤͦͫͭ

Оповещение об инцидентах

ˢ͍͙ͭͦͣ͊ͭ;͔͔ͫͦ͟ ͔͙͍͔ͦͨͪ͊ͭͤͦ ͍͔ͦͨͦ΅͔͙͔ͤ 
͍͔͍͔ͦͭͭͫͭͤͤ·ͻ ͙͍ͫͦͭͪͯ͒ͤͦ͟ ͦ͋ ͎ͯͪͦ͊͘ͻ ˮˣ 
;͔͔ͪ͘ ͨͦͨͯ͡Ύͪͤ·͔ ͊ͤ͊͟͡· ͍ͫΎ͙͘ όͨͦ;ͭ͊Σ 
͔͔͔ͣͫͫͤ͒͗ͪ· ͙ ͒ͪΦύ

Визуализация данных и аналитика
͙͍͙͔̅ͦͪͣͪͦ͊ͤ ͙ͤͺ͙͍ͦͪͣ͊ͭͤ·ͻ 
͙͙ͫͭ͊ͭͫͭ;͔͙ͫ͟ͻ ͦͭ;͔͍ͭͦ ͒͡Ύ ͦͼ͔͙ͤ͟ ͔ͭͯ͟΅͙ͻ 
͎ͯͪͦ͘ ˮˣ ͙ ͙͍͙ͨ͊ͤͪͦ͊ͤ͡Ύ ͒͊͡Έ͔͚ͤ΄͙ͻ 
͊͘΅͙ͭͤ·ͻ ͙ ͨͪͦͺ͙͙͊ͭ͟͡;͔͙ͫ͟ͻ ͔͙ͣͪͦͨͪΎ͙͚ͭ

Помощь в расследовании инцидентов
̂͒ͦ͋ͤ·͔ ͙ͨͦͫ͟Σ ͺ͙͡Έͭͪ͊ͼ͙Ύ ͙ ͎͙͍ͪͯͨͨͪͦ͊͟ 
͙ͤͼ͙͔͍͒ͤͭͦ ͨͦ ͊͒͊ͤͤ͘·ͣ ͙͔͙ͪͭͪ͟Ύͣ ͒͡Ύ 
͔͔͋ͦ͡ ͙ͨͪͫͭ͊͡Έ͎ͤͦͦ ͙ͯ͘;͔͙ͤΎ ͔͔͚͒ͭ͊͡ 
͔ͦͭ͒͡Έͤ·ͻ ͙ͤͼ͙͔͍͒ͤͭͦ ͙͙͡ ͎ͪͯͨͨ ͙ͤͼ͙͔͍͒ͤͭͦ

Агрегация данных об инцидентах
˻͋Ά͔͙͔͙͔͒ͤͤ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ͋ ͎ͯͪͦ͊͘ͻ ͙͘ 
ͪ͊ͤ͘·ͻ ͙ͫͭͦ;͙͍ͤͦ͟Σ ͍͔͔͙͔͒ͤ ͙ ͯ;͔ͭ ͊ͪͭͦ͟;͔͟ 
͙ͤͼ͙͔͍͒ͤͭͦΣ ͔͎͙ͪͫͭͪ͊ͼ͙Ύ ͔͚͍͙͚͒ͫͭ 
ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙ͨͪ ͔ͦ͋ͪ͊͋ͦͭ͟ ͙ͤͼ͙͔͍͒ͤͭͦ

Поддержка рабочих процессов
˻͔͔͋ͫͨ;͔͙͔ͤ ͍͔͚ͫͦͣͫͭͤͦ ͪ͊͋ͦͭ· ͦͣ͊ͤ͒͟ 
͔͎͙͍͙ͪ͊ͪͦ͊ͤΎΥ ͍·͙͍͙͔ͫͭͪ͊͊ͤ workflow, 
͔͔͔͙͔ͪ͊ͫͨͪ͒ͤ͡ ͊͒͊͘; ͔ͣ͗͒ͯ ˮˣ-
͔ͫͨͼ͙͙͙͊ͫͭ͊ͣ͡Σ ͔ͦ͋ͣͤ ͒͊ͤͤ·͙ͣ ͔ͣ͗͒ͯ 
͍͔͙ͫͣ ͯ;͙͙͊ͫͭͤ͊ͣ͟ ͨͪͦͼ͔ͫͫ͊



Кому подойдетSpaceView?

ˤ ͦ͟ ͙͙ͣͨ͊ͤ есть SIEMΣ ͤͦ ͦ͋ͪ͊͋ͦͭ͊͟ ͙ͤͼ͙͔͍͒ͤͭͦ ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͍ ͪͯ;ͤͦͣ ͔͙͔ͪ͗ͣ

ˤ͊΄͊ ͼ͔͡Έ ςрациональное использование ИБ-бюджета ͫ ͙ͣ͊ͫͣ͊͟͡Έ͚ͤͦ Ήͺͺ͔͙͍ͭͤͦͫͭ͟ΈΌΣ 
ͫͦͪ͊͟΅͔͙͔ͤ ͭͪͯ͒ͦ͊ͭͪ͊ͭ͘

ˤ͙͙͔ͦͣͨ͊ͤͫͭ͟Έͫͺ͙͍ͦͪͣͪͦ͊ͤͤ·͔͍͙͙͙͙͙͔͎͙͍͙ͨͪ͊͊ͨͦͭͪ͊ͪͦ͊ͤ͟͡͡Ύ͙ͤ͊ ͤͼ͙͔͒ͤͭ·
ˮˣ͙требуетсяавтоматизацияпроцессов



Почему SpaceView?

˾͙͚ͦͫͫͫ͊͟Ύ ͪ͊ͪ͊͋ͦͭ͊͘͟

ˤ͔͍ͦͫͭͪ͋ͦ͊ͤͤ·͚ ͺͯͤ͟ͼ͙ͦͤ͊͡

˿ͦ ͍͔͋ͫͭͤͤ·͚ SOC˥ ˴ ζˮͤͺͦͪͣ͊͘΅͙ͭ͊η

ˣ·͔ͫͭͪͦ ͍͔͔͙͔ͤ͒ͪͤ˥͙͔͋ͦ͟ ͼ͔͍͙͔ͤͦͦ͋ͪ͊ͦ͊ͤ͘

̂͒ͦ͋ͤ·͚ ͙͔ͤͭͪͺ͔͚ͫ

˻͔͙͍ͨͪ͊ͭͤ͊Ύ ͔ͭͻ͔ͨͦ͒͒ͪ͗͊͟

ˤͦͣͦ͗ͤͦͫͭ͘Έ ͙͊ͫͭͦͣ͊͘͟ͼ͙͙



Архитектура SpaceView



Возможностиинтеграции

Подключение через ServiceDesk͔͒͊ͭ ͙͔͒ͦͨͦͤͭ͡͡Έͤ·͔ ͔͙ͨͪͣͯ΅͔͍ͫͭ͊Υ ͔͍͙͔ͨͪ͒͊ͪͭ͡Έͤ͊Ύ 
͙͙͊ͤ͊ͭ͊͟͡ ͙ ͦͭ͋ͦͪΣ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͔͙ͨͦͨͦͤͤ͡Ύ ˣ˭Σ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͔͔ͨͪ͒͊;͙ ͍ SpaceViewͭ ͦ͡Έͦ͟ 
ͦͭͦ͋ͪ͊ͤͤ·ͻ ͦͺ͙ͼ͔ͪͦͣ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙ͤͼ͙͔͍͒ͤͭͦ ͙ ͭΦ͒Φ

Á ˮ͔͎ͤͭͪ͊ͼ͙Ύ ͫ ͨͦͨͯ͡Ύͪͤ·͙ͣ {L9a όL.a Qradar, PT MaxPatrol͙  ͒ͪΦύ

Á ˮ͔͎ͤͭͪ͊ͼ͙Ύ ͫ JiraServiceDesk

Á ˻͔͙͍ͨͪ͊ͭͤ͊Ύ ͔͙ͪ͊͊͘͡ͼ͙Ύ ͙͔͎ͤͭͪ͊ͼ͙͚ ͫ ͙͔͙ͫͫͭͣ͊ͣ ˭͊͊͘͟;͙͊͟

Á ˽ͦ͒͟͡Ό;͔͙͔ͤ ͟ {L9a ͤ͊ͨͪΎͣͯΌ ͙͙͡ ;͔͔ͪ͘ ServiceDesk



ИнтерфейсыSpaceView. Работа с инцидентами



ИнтерфейсыSpaceView. Настройка правил



ИнтерфейсыSpaceView. Отчетность



О компании Spacebit

Spacebit-͙͚͙͚ͪͦͫͫͫ͟ ͪ͊ͪ͊͋ͦͭ͘;͙͟ ͍͔͔ͫͦͪͣͤͤ·ͻ ͎ͨͪͦͪ͊ͣͣͤ·ͻ 
͍ͨͪͦ͒ͯͭͦ͟ ͍ ͙ͦ͋͊ͫͭ͡ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ ˴͙ͦͣͨ͊ͤΎ ͔ͫͦ͒͊ͭ͘ 
Ήͺͺ͔͙͍ͭͤ͟·͔ ͙͔ͤͫͭͪͯͣͤͭ·Σ ͎ͨͦͣͦ͊Ό΅͙͔ ͙͔͋ͤͫͯ͘ ͙ ͎͍͔ͦͫͯ͒͊ͪͫͭͤͤ·ͣ 
͎͙ͦͪ͊ͤ͊͘ͼ͙Ύͣ ͙ͪ͊͘͡;͎ͤͦͦ ͣ͊ͫ΄ͭ͊͋͊ ͍ͨͦ·΄͊ͭΈ ͍͔ͯͪͦͤΈ ͊͘΅͙΅͔͙ͤͤͦͫͭ 
ˮ -͙́ͤͺͪ͊ͫͭͪͯͭͯͪ͟· ͙ ͍͙͙͍͊ͭͦͣ͊ͭͪͦ͊ͭ͘Έ ͨͪͦͼ͔ͫͫ· ͍͔͙ͯͨͪ͊ͤ͡Ύ ˮˣΦ

ȚȯɂȯȷȲɉ

˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͙͔͗ͤͤͤ͘·ͣ ͼ͙ͦͣ͟͡ ͔͍ͫͪ͒ͫͭ 
͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͚ͫͦ͟ ͊͘΅͙ͭ· 

͙ͤͺͦͪͣ͊ͼ͙͙

˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
ͯΎ͍͙ͣͦͫͭ͘Ύ͙ͣ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͚ 
͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·ͻ ͔͍ͪͫͯͪͫͦ 

˿͙͔ͫͭͣ͊ ͙͙͎ͣͦͤͭͦͪͤ͊ ͙ 
͔͎͙͍͙ͪ͊ͪͦ͊ͤΎ ͤ͊ ͙ͤͼ͙͔͒ͤͭ· 

͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘



Российская разработка
͍͔ͫ ͨͪͦ͒ͯͭ͟· ͫͦ͒͊͘ΌͭͫΎ ͤ͊ ͔͙͙͙ͭͪͪͭͦͪ 
˾̅ ͙ ͍͟͡Ό;͔ͤ· ͍ ˾͔͔ͫͭͪ ͔ͦͭ;͔͍͔͎ͫͭͤͤͦͦ 
˽˻

Универсальность применения
͔ͪ΄͔͙ͤΎ ͨͦ͒ͻͦ͒Ύͭ ͒͡Ύ ͡Ό͋·ͻ 
͎͙ͦͪ͊ͤ͊͘ͼ͙͚ ͍͔ͤ ͍͙͙͙͊ͫͣͦͫͭ͘ ͦͭ ͙ͦͭͪ͊ͫ͡ 
͙ ͣ͊ͫ΄ͭ͊͋͊

Простота развертывания и обслуживания

ͨͪͦ͒ͯͭ͟· ͋·ͫͭͪͦ ͙͔͎͙ͤͭͪͪͯΌͭͫΎ ͍                    

ˮ -͙́ͤͺͪ͊ͫͭͪͯͭͯͪͯ͟ ͙ ͔͎ͦ͟͡ 

͔͙͍ͨͦ͒͒ͪ͗͊ΌͭͫΎ

Гибкость и масштабируемость

͙͔ͫͫͭͣ· ͣ͊ͫ΄͙ͭ͊͋ͪͯΌͭͫΎ ͙ 

͙͙͊ͫͭͦͣͪͯ͘͟ΌͭͫΎͨͦ͒ ͙͔͋ͤͫ͘-͔͍͙ͭͪ͋ͦ͊ͤΎ 

͊͊͘͘͟;͙͊͟

Политика лицензирования

͔ͣͦ͒͡Έ ͙͡ͼ͔͙͍͙ͤͪͦ͊ͤ͘Ύ ͍ͨͦͦ͘͡Ύ͔ͭ 

ͨͦ͒ͦ͋ͪ͊ͭΈ ͙ͦͨͭͣ͊͡Έ͔ͤͦ ͔ͪ΄͔͙͔ͤ ͒͡Ύ 

͚͊͗͒ͦ͟ ͙͙ͦͣͨ͊ͤ͟

Оперативная техподдержка

͔ͫͨͼ͙͙͊ͫͭ͡· ͎ͨͦͣͦͯͭ ͔ͪ΄͙ͭΈ ͡Ό͋·͔ 

͍ͦͨͪͦͫ· ͨͦ ͚͔ͤ͊ͫͭͪͦ͟Σ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ͙ 

͍͔͙ͦ͋ͤͦͤ͡Ό ͙͔ͫͫͭͣ 

Наши преимущества



Наши партнеры



Контакты

info@spacebit.ru

+7 (495) 989-90-01

www.spacebit.ru 

mailto:info@spacebit.ru

