
Ñèñòåìà ìîíèòîðèíãà
è ðåàãèðîâàíèÿ íà èíöèäåíòû
èíôîðìàöèîííîé áåçîïàñíîñòè



Âîçìîæíîñòè SpaceView

SpaceView —ñèñòåìà ìîíèòîðèíãà è ðåàãèðîâàíèÿ íà èíöèäåíòû èíôîðìàöèîííîé 
áåçîïàñíîñòè. Ïëàòôîðìà êëàññà IRP (Incident Response Platform) ïîçâîëÿåò 
îðãàíèçîâàòü ïðîöåññ àâòîìàòè÷åñêîãî ðåàãèðîâàíèÿ íà óãðîçû, ñîêðàòèòü âðåìÿ è 
ðåñóðñû ñëóæáû ÈÁ íà îáðàáîòêó èíöèäåíòîâ, âûÿâëÿòü è ïðåäîòâðàùàòü àòàêè, à òàêæå 
ñîáèðàòü èíôîðìàöèþ äëÿ ðàññëåäîâàíèé êèáåðïðåñòóïëåíèé.  

SpaceView íåîáõîäèì, åñëè:

Öåëü – ðàöèîíàëüíîå èñïîëüçîâàíèå 
ÈÁ-áþäæåòà ñ ìàêñèìàëüíîé 
ýôôåêòèâíîñòüþ, ñîêðàùåíèå òðóäîçàòðàò

Åñòü ñôîðìèðîâàííûå ïðàâèëà
è ïîëèòèêè ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ 
è òðåáóåòñÿ àâòîìàòèçàöèÿ ïðîöåññîâ

Åñòü SIEM, íî îáðàáîòêà 
èíöèäåíòîâ âûïîëíÿåòñÿ
â ðó÷íîì ðåæèìå

Àâòîìàòèçàöèÿ ðåàãèðîâàíèÿ

Åäèíûé ìåõàíèçì ðåàãèðîâàíèÿ íà èíöèäåíòû, âîçíèêàþùèå â õîäå 
ýêñïëóàòàöèè ÈÒ-èíôðàñòðóêòóðû, ñâîåâðåìåííîå îòñëåæèâàíèå èõ ñòàòóñà 
è ñòåïåíè êðèòè÷íîñòè

Àãðåãàöèÿ äàííûõ îá èíöèäåíòàõ

Îáúåäèíåíèå èíôîðìàöèè îá óãðîçàõ èç ðàçíûõ èñòî÷íèêîâ, âåäåíèå è ó÷åò 
êàðòî÷åê èíöèäåíòîâ, ðåãèñòðàöèÿ äåéñòâèé ïîëüçîâàòåëåé ïðè îáðàáîòêå 
èíöèäåíòîâ

Îïîâåùåíèå îá èíöèäåíòàõ

Àâòîìàòè÷åñêîå îïåðàòèâíîå îïîâåùåíèå îòâåòñòâåííûõ ñîòðóäíèêîâ îá 
óãðîçàõ ÈÁ ÷åðåç ïîïóëÿðíûå êàíàëû ñâÿçè (ïî÷òà, ìåññåíäæåðû è äð.)



Ïîääåðæêà ðàáî÷èõ ïðîöåññîâ

Îáåñïå÷åíèå ñîâìåñòíîé ðàáîòû êîìàíä ðåàãèðîâàíèÿ: âûñòðàèâàíèå 
workflow, ðàñïðåäåëåíèå çàäà÷ ìåæäó ÈÁ-ñïåöèàëèñòàìè, îáìåí äàííûìè 
ìåæäó âñåìè ó÷àñòíèêàìè ïðîöåññà

Âèçóàëèçàöèÿ äàííûõ è àíàëèòèêà

Ôîðìèðîâàíèå èíôîðìàòèâíûõ ñòàòèñòè÷åñêèõ îò÷åòîâ äëÿ îöåíêè òåêóùèõ 
óãðîç ÈÁ è ïëàíèðîâàíèÿ äàëüíåéøèõ çàùèòíûõ è ïðîôèëàêòè÷åñêèõ 
ìåðîïðèÿòèé

Ïîìîùü â ðàññëåäîâàíèè èíöèäåíòîâ

Óäîáíûå ïîèñê, ôèëüòðàöèÿ è ãðóïïèðîâêà èíöèäåíòîâ ïî çàäàííûì 
êðèòåðèÿì äëÿ áîëåå ïðèñòàëüíîãî èçó÷åíèÿ äåòàëåé îòäåëüíûõ èíöèäåíòîâ 
èëè ãðóïï èíöèäåíòîâ

Âîçìîæíîñòè èíòåãðàöèè

Èíòåãðàöèÿ ñ ïîïóëÿðíûìè SIEM (IBM Qradar, PT MaxPatrol è äð.)

Èíòåãðàöèÿ ñ Jira ServiceDesk

Îïåðàòèâíàÿ ðåàëèçàöèÿ èíòåãðàöèé ñ ñèñòåìàìè Çàêàç÷èêà

Ïîäêëþ÷åíèå ê SIEM íàïðÿìóþ èëè ÷åðåç Service Desk

Ïîäêëþ÷åíèå ÷åðåç Service Desk äàåò äîïîëíèòåëüíûå ïðåèìóùåñòâà: 
ïðåäâàðèòåëüíàÿ àíàëèòèêà è îòáîð, âîçìîæíîñòü ïîïîëíåíèÿ ÁÇ, âîçìîæíîñòü 
ïåðåäà÷è â SpaceView òîëüêî îòîáðàííûõ îôèöåðîì áåçîïàñíîñòè èíöèäåíòîâ è ò.ä.
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Ðîññèéñêèé ðàçðàáîò÷èê ñîâðåìåííûõ ïðîãðàììíûõ 
ïðîäóêòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè. 
Êîìïàíèÿ ñîçäàåò ýôôåêòèâíûå èíñòðóìåíòû, 
ïîìîãàþùèå áèçíåñó è ãîñóäàðñòâåííûì îðãàíèçàöèÿì 
ðàçëè÷íîãî ìàñøòàáà ïîâûøàòü óðîâåíü 
çàùèùåííîñòè ÈÒ-èíôðàñòðóêòóðû
è àâòîìàòèçèðîâàòü ïðîöåññû óïðàâëåíèÿ ÈÁ.
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Âñå ïðîäóêòû ñîçäàþòñÿ íà 
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Ãèáêîñòü è ìàñøòàáèðóåìîñòü 
Ñèñòåìû ìàñøòàáèðóþòñÿ è 
êàñòîìèçèðóþòñÿ ïîä
áèçíåñ-òðåáîâàíèÿ çàêàç÷èêà

Ïîëèòèêà ëèöåíçèðîâàíèÿ
Ìîäåëü ëèöåíçèðîâàíèÿ
ïîçâîëÿåò ïîäîáðàòü
îïòèìàëüíîå ðåøåíèå äëÿ 
êàæäîé êîìïàíèè

Îïåðàòèâíàÿ òåõïîääåðæêà  
Ñïåöèàëèñòû ïîìîãóò ðåøèòü 
ëþáûå âîïðîñû ïî íàñòðîéêå, 
ýêñïëóàòàöèè è îáíîâëåíèþ 
ñèñòåì
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